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PLATAFORMA G.R.C. OPERACIONAL
100% PRACTICA, 100% TELEFONICA

PLATAFORMA PARA LA EVOLUCION DESDE EL
MERO CUMPLIMIENTO NORMATIVO
AL GOBIERNO T.I. EN TIEMPO REAL

Gobierno T.I.
. Monitorizacién
Continua

Cumplimiento _ Mejores ~ Procesos
Normativo Practicas Gestionados

* Datos Personales

- Requisitos Legales 29 2l ) Ser\o/icios aClientes | griantada a Negocio
- PCI-DSS PLogleesi 100% gestionados + En Tiempo Real
. (Continuidad de * Procesos Internos . .
* Regulaciones Negocio y DRP) 100% gestionados Veleg (Eaniele]
* Auditoria Interna « ITIL / 1SO 20000  Cumplimiento Legal ° KPls (R_endlmlento)
* Infraestructuras + 1SO 9001/ 14001 - Cuadros de Mando  * KRIs (Riesgo)
Criticas
Telefonica '7€/e/l7mfd

Empresas
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v Inicio

&8 Arquitectura Empresarial v

Arquitectura Empresarial
(CMDB)

Representacién Gréfica

« Monitorizacién Continua

Gobierno

ZiZ Riesgo

Privacidad

ISO 27001

ISO 9001

P.N.L.C.

PCI-DSS

E.N.L

Compliance

Cnhit

Telefonica
Empresas

Arquitectura Empresarial
Modelado Visual de Activos y Dependencias conforme a TOGAF
Capa de Negocio (Servicios, Procesos, Recursos), Sistemas y Tecnologia

Organizacién - SGSI

Consultora Demos GesConsultor

Negocio

Sistemas

Aplicaciones
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GRC Intelligence: Cuadros de Mando

Indicadores Altamente Visuales. 12 Implementacién Internacional de ISO 27004

Nr. SIEM Alerts Editar Indicador
Analizar
Mostrar 10 |~ periodos Hasta |~v Fecha 06/11/2013| v 12:00a.m. | v Visualizaciéon TABLE v
Fecha Inicial Fecha Final Valor Cualitativo Culntit::ilv:: Valor Objetivo Objetivo Alcanzado Valor Objetivo (%) Umbral Tendencia Decisién
05/11/2013 06/11/2013 12 10 1% 120.00 % [m| [N | Namero de zlertas peligro.
04/11/2013 05/11/2013 26 10 n 260.00 % n m Peligro: Se estin prod::::tn:so un ndmero excesive de
03/11/2013 04/11/2013 37 10 m 370.00 % n m Peligro: Se estin prod:‘cexftnadso un ndimero excesive de
02/11/2013 03/11/2013 42 10 n 420.00 % u m Peligro: Se estan prod:lc;ir:lso un ndmero excesivo de
01/11/2013 02/11/2013 36 10 n 360.00 % n m Peligro: Se estin prod:‘c:trio un ndmero excesivo de
31/10/2013 01/11/2013 29 10 m 290.00 % u m Peligro: Se estan prod:::;z\adso un nimero excesive de
30/10/2013 31/10/2013 21 10 n 210.00 % u m Peligro: Se estin pmd:lcex;nio un nimero excesive de
Web Flight Reservation System
Yellow Zone
eliow L0 | | 1
0 2 4 6 8 10 12
= e e S | Riesgos por Tipo de Amenaza

E-Errores y fallos no intencionados

Gestén || Operaciones || Cumpimiento
Fuente de Requisitos [Esquema Necioral 6 Seurdad ([~

Escala [Escoa <

Propictario

Tipo de Tarea

Tipo de Proyecto
Grafica de Radar [
Grafica Extendida

Zoom: 1c 5¢ im 3m 6m 1y Max octubre 11, 2013
17 ® Alertas de Riesgo 2: 3  Alertas de Riesgo 3:5
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Cumplimiento Normativo

Responsabilidad Social Corporativa
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Legislacion y Estandares mas habituales
(posibilidad de cargar sus propias Fuentes de Requisitos de Seguridad y Cumplimiento)

Cargue desde
Microsoft Excel
sus propios
requisitos:

° Legales
° Regulatorios
o Contractuales

1ISO 20000
(Calidad de
Servicios TI)

Infraestructu
ras Criticas

Datos
Personales
(LOPD)

Cumplimiento
100%

Integrado

1ISO 27001
(Seguridad
de la
Informacién)

e —

PCI-DSS
(Medios de
Pago
electrénico)

1ISO 22301
(Continuidad
de Negocio)

Velefonica
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Sistema Integrado de Gestion (S.1.G.)
Un Marco Unico de Control que le permite auditar una Unica vez y determinar el cumplimiento
respecto a multiples estandares que tienen controles equivalentes

.'.'.‘.l"'..'-.........'l... .'O
| - 15027001 sasesnssrnnssrnnenns) o0
| Sequridad de la Informacion } r - B LT
1 \ )\ EN.S. (Administraciones Publicas) ' 5
'.... ...o ':
» :\:.u E
ISO 22301 - Continuidad de Negocio k, :
<" . e, ." :.
| Infraestructuras Criticas t """" S
. ) .'."".llll.lll.lll..'.. .'
_ - 150 20000 / ITIL «ssssssvsnns,d, .
| Calidad de Servicio Tl por———— I BRELT o
}\ EN.I. (Administraciones Publicas o

| 11150 31000 - Riesgo Corporativo 4(

[ {150 9001 - Calidad lg.....,.e0eees .

Yelefonica




3

Resiliencia
Seguridad TI, Riesgo
y Continuidad de Negocio



Valoracion / Criticidad del Activo conforme a ISO 27005/ ISO 31.000
Dimensiones Clasicas (Confidencialidad, Integridad, Disponibilidad) y/o Personalizadas

y Criterios de Impacto Personalizados

Jelefonica@RE" " GESICONSULTOR Organismo Pibiico

Inicio m Business Service
(Business Service) Consulta de Estado Financiero

é%a Arquitectura Empresarial v

-9

Confidencialidad

Entidad Valoracién Dependencias Activos Impactados
Arquitectura Empresarial .. . o P
(CMDB) Valoracién por Dimensién y Criterio de Impacto
(CMDB
Nivel a Asignar
Representacién Gréfica
ISO/IEC 27001:2013
. Monitorizacién Continua 's _
(o]
Gobierno /
| Legal Bajo
22 Riesgo E Estatutario Medio
; Regulaterio Alto
Privacidad 7 Contractual Alto
0
ISO 27001 0
4
P.N.LC.
PCI-DSS
E.N.L
ENS. B.LA. (Andlisis de Impacto en el Negocio)
Nivel a Asignar

Compliance

Telefonica
Empresas

Consultora Demos GesConsultor &= ES m Consultor Genérico

Fecha de Creacién: 02/06/2014 Usuario: consultor

Fecha Actualizacion: Usuario: consultor

Monitorizacién Riesgos Continuidad de Negocio

Mostrar Leyenda | |

Integridad Disponibilidad

Negocio Mwsao  Mwes  sap

Bajo Medio
Medio Alto

Mostrar Leyenda | |

JACFUIEARY




B.l.LA. (Analisis de Impacto en el Negocio)
Escalas de Tiempo Personalizadas
y Escalas y Criterios de Impacto Personalizados

76—/@577” @RC i :Mé’ES ICONSULTOR Organismo Publico Consultora Demos GesConsultor &= ES H Consultor Genérico

Representacién Grafica

) Monitorizacién Continua

Gobierno

53 Riesgo B.LA. (Andlisis de Impacto en el Negocio)

S— Nivel a Asignar = @ Mostrar Leyenda |
MAGERIT
15027001 IS _ <1 hora <4 horas < 8 horas <1dla < 3 dlas <1semana >=1semana
| Legal _ Bajo Bajo Bajo Medio Alto Alto
PCI-DSS E Estatutario Bajo Bajo Bajo Medio Medio Alto Alto
g Regulatorio Medic Medic Medio Medic Alto Alto Alto
E.N.L
ENS 0
.NS. 0
L]

Compliance
B.L.A. (Analisis de Impacto en el Negocio)

Cobit

M Negocio

M Legal
Estatutario

Operaciones [l Regulatorio

Il Contractual

3 Gestor Documental

&5 Herramientas

Telefénica JHyvrinyu

Empresas



100% gestionadas (incluyendo RTO, RPO y Tiempos de Buffer/Supervivencia)
“YJelefonica @RS

Inicio

é%a Arquitectura Empresarial v

Arquitectura Empresarial
(CMDB)

Representacién Gréfica

) Monitorizacién Continua

Gobierno

222 Riesgo

Privacidad
ISO 27001
P.N.LC.
PCI-DSS
E.N.L
E.NS.

Compliance

Telefonica
Empresas

B.l.LA. - Dependencias

Dependencias necesarias para restaurarse un Activo

Powered by

GESICONSULTOR

Entidad Valoracién

@D &
Buscar:

v| Grupo

v| Junction

v| Sistema de
Informacion

v| Servicio de Sistema de
Informacién

v| Base de Datos

v| Objeto de Base de
Datos

v| Esquema de Base de
Datos

v| Tabla de Base de
Datos

v| Evento de Negocio
v| Funcién de Negocio
v| Proceso de Negocio
v|Rol

v| Business Service
v| Ubicacién

v| Producto

v| Organizacién

v

Business Service

Organismo Publico Consultora Demos GesConsultor &= FS

Fecha de Creacién: 02/06/2014 Usuaric: consultor
(Business Service) Consulta de Estado Financiero Fecha Actualizacién:

Activos Impactados Monitorizacién Riesgos Continuidad de Negocio

« Asesor Online

Departamento Contable

Persona

MaxRTO: 72 h
ahn
A 4
= ~
«  Gestion Financiera de Usuarl * @ Consultade Estado Financier
=’ MIPD:72h Onhapl ®  wreo:i7zn
RTC: 16 h ATC:24h
MaxRTC: 72 h MaxATC: 72 h
1 3 'y 1
an
-
3 Rob Stark
MaxATO: 72 h

Usuario: consultor

“felefonca




B.l.A. - Activos Impactados
Activos Impactados cuando hay un Impacto sobre la Disponibilidad
100% gestionadas (incluyendo RTO, RPO y Tiempos de Buffer/Supervivencia)

de}ﬁ)”m ERC ® (\- G’ES ICONSULTOR Organismo Publico Consultora Demos GesConsultor &= ES E Consultor Genérico

& Inido Servidor Fecha de Creacién: 13/06/2014 Usuario: consultor
(Server) Dell Server Fecha Actualizacion: Usuario: consultor
i Arquitectura Empresarial v
Entidad Valoracién Dependencias Activos Impactados Monitorizacién Riesgos Continuidad de Negocio
Arquitectura Empresarial R
(CMDB) ® e @
Buscar:
Representacién Gréfica Contasiizazée (Saece)
O Alinear
Monitorizacién Continua
v| Grupo
v| Junction [on]
Gobierno v| Sistema de '
Informacién
¢ Riesgo v| Servicio de Sistema de
Informacién
‘ v| Base de Datos on
Privacidad v| Objeto de Base de
Datos
1SO 27001 v| Esquema de Base de
Datos o
v| Tabla de Base de
P.N.LC. Datos
v| Evento de Negocio {Oh; j
PCI-DSS v| Funcién de Negocio
v| Proceso de Negocio ._ MYSOL Outsseme Service
v|Rol
ENL v| Business Service
v| Ubicacién oh
ENS. v| Producto L
: g;g:;ri;acién “.:;amu.....,..."_... "Dh_ ) veocsew ‘Dh‘{i Ot Sevr ’
Compliance o,
v| Posicién/Cargo
v| Informacion de

Telefénica (/ e/e/b”m

Empresas



B.l.LA. -Nodos Criticos que no cumplen los objetivos comprometidos
Identificacion de los Recursos cuyos RTO
no permite cumplir los MTPD de Procesos o Servicios o RTO de otros Recursos Impactados

# Inicio
é8a Arquitectura Empresarial v

Modelado Empresarial
Representacién Gréfica

CMDB

Monitorizacién Continua
Gobierno
222 Riesgo
Privacidad
1SO 27001
P.N.I.C.
PCI-DSS
E.N.L

ENNS.

Compliance

Cobit

Telefonica
Empresas

O GESICONSULTOR [21V]

BUSCdr.

Business %
actor

Business
collaboration

Business
event

——
A
BusinessQ
function

~—

Business(D
interaction

Business
interface

Business
object

’ =)
Business
process

4

Business
role

Organismo Publico Consultora Demos GesConsultor &= ES 3 Consultor Genérico

() Anaen el Padrén (Servicio)

[0h

’Oh

]

m Sede Electrénica (Catdlogo)
MaxRTO: 12h

Oh

i

() Consultar Padrén (Servicio)

MTPD: 72k
ATO:12h
MaRTO: 128

E Padrén Habitantes (Info.)
RPO: 241

F_T

C;‘) Gestién Padrén (Proceso) ) m Catastro (Departamento)

Activo Critico

MTPO:72h
ATC: 16h

MaxRTO

Oh

12h

Tow
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Dando vida al Modelo

Gobierno T.l. de la Seguridad y
los Servicios en Tiempo Real
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Materializacién de Incidentes de Continuidad y otros Riesgos

Integracién con los Sistemas de Monitorizacién
Activacion y Notificacion Automatica de Eventos de Continuidad sobre Activos de Negocio

Telefonica®@RE" 7 GES|CONSULTOR

Inicio

Arquitectura Empresarial
(= Monitorizacién Continua

Gobierno

Riesgo

Privacidad

ISO 27001

1SO 9001

P.N.LC.

PCI-DSS

E.N.L

Compliance

Cobit

Gestor Documental

Telefonica
Empresas

Activos
Gestién de

ie

ARQUITECTURA EMPRESARIAL ©)

SIEM - ESCANER )

=

CMDB

Vulnerabiidades
Gestién de

Licendas
Gestién de

Pofticas Didital

Gestion de

SIEM - POLITICAS )

Organizacién - SGSI

Parches
Gestién de

v/
PARCHES DE SISTEMAS

PLATAFORMA D.L.P.

A

SIEM - COMPORTAMIENTO [©)

Informadién
Gestién de la

APTs
Gestién de

Consultora Demos GesConsultor &= ES

H Consultor Genérico

Dominios de Monitorizacién Continua (NIST SP 800-137)

Malware
Gestién de

Software

OR

CALIDAD DEL SOFTWARE ©)




Materializacion de Incidentes de Continuidad y otros Riesgos
Dashboard en Tiempo Real (tipo Wall-Mount)
Cada Dashlet se actualiza sin refrescos de pagina (tecnologia WebSockets)

Global impacts

Lost for Availability

Indicador

Importe Perdido las ultimas 24 h

Porcentaje de Disponibilidad de un Activo
(SLA de disponibilidad)

Contador de Servicios actualmente Caidos

Pérdidas Acumuladas por impacto en Dispo-
nibilidad (altimos 365 dias)

Telefonica
Empresas

Amount Lost the last Amount Lost the last Accumulated Lost for Lost for Availability
24h 24h Availability

Asset SLA (24h) Accumulated Lost for Asset SLA (24h)
Availability

Tomcat Java Container
96

Tipos de Visualizacion Indicador Tipos de Visualizacion

PeityBar Pérdidas Acumuladas por impacto en Integri- PeityBar
dad (ultimos 365 dias)

BigNumber BigNumber

Terminal Log Pérdidas Acumuladas por impacto en Confi- PeityBar
dencialidad (ultimos 365 dias)

Percentage BigNumber

CircleStatus Numero de Impactos en Confidencialidad BigNumber

BigNumber Numero de Impactos en Integridad BigNumber

PeityBar Numero de Impactos en Disponibilidad BigNumber

BigNumber Numero de Impactos (Global) BigNumber

Yelefonica

Raindrops
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